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IP skrammer
operatorerna

Téank ndr Bjorn Rosengren
lovade bredband till alla, pa-
hejad av Bredbandsbolagets
Jonas Birgersson. Den inter-
netbubbla som sprack var
inte alls nagon bubbla. Det
var bara timingen som var fel,
troligen inte for att den var
orealistisk, utan for att den
var alltfor skrammande for de
etablerade teleoperatorerna.

Manga har nekats ADSL-
anslutning med att det &r for
langt till narmaste telefonvéx-
el eller att den inte &r utbyggd
for det. Losningen har ofta va-
rit att kontakta en annan ope-
rator som kunnat ge abonne-
mang. | sjélva verket &r det
samma nét och samma véxel!

Nér alla abonnenter kan
anslutas till bredband far de
ocksa mojlighet till i stort sett
gratis IP-telefoni. “Flat rate”
for lokalsamtal finns redan i
USA och med sann IP-telefo-
ni galler det 6ver helavarlden.

Vad skall teleoperatérerna
tjana pengar pa i framtiden?
IP-telefonin tar samma végar
som e-post, dvs via routrar.
Det innebér att man inte hel-
ler behover telefonvéxlar, né-
gotsom naturligtvis telekom-
tillverkarna har (borde ha?)
insett for atskilliga ar sedan.

IP-telefonin skulle kunna
sla igenom lika snabbt som e-
post gjorde. For kommuni-
kation dator-till-dator finns
inga hinder, férutom forut-
sattningen som bredband, ett
headset anslutet till ljudkor-
tet och programvara.

Man kan forsta operato-
rernas radsla. Men om de
bromsar for att sla vakt om
gjorda investeringar, riskerar
de att bli akterseglade av nya
aktorer nar IP-telefonimark-
naden tar fart. Det land som
tillater sadan bromsning kom-
mer ohjalpligt pa efterkalken.
Bjorn Rosengren satt tyvarr pa
tva stolar och av det utlovade
bredbandet blev en tumme-
tott, kanske for att varna Te-
lia (kortsiktigt). Men det &r
en farlig utveckling for lan-
det. Denregionsominte byg-
ger ut bredband lagger en
snara om sin egen fot.

Lés pa de foljande sidorna
om IP for tele- och datakom.
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Nasta stora steq:

Samtal och bilder
tar vagen over Internet

SIP heter det viktiga protokoll som nu kommer till
anvandning for person-till-person-kommunikation
over Internet. Det ar enkelt att komma med i SIP-
vérlden! En ADSL-anslutning och programvara ar
allt som kravs. Brandvéggar staller till problem,
som dock gar att l16sa. Karl Erik Stahl, Intertex, ger
har en vy om vad som ar mojligt.

Internet borjade som ett forsvars-,
forsknings- och universitetsnat.
Det ar framst tva tillimpningar
som spritt Internet-anvandning-
en till snart alla féretag och pri-
vatpersoner i varlden; e-post och
surfning pa webben. Dessa till-
lampningar ger dock inte direkt-
kommunikation i realtid mellan
personer, nagot som blir speciellt
anvandbart d& man har en bred-
bands- eller fastanslutning till In-
ternet.

Nésta stora steg i Internet-an-
vandning &r person-till-person-
kommunikation sasom:

« Tal (varav IP-telefoni eller
VOIP &r en del).

« Video.

« Presence, dvsnér, var och hur
kan jag kontakta en viss person.

« Direktmeddelanden (“Chat”
eller “Instant Messaging™).

» Konferenssamtal med tal
och video.

Flera former av person-till-
person-kommunikation 6ver In-
ternet har redan anvants i nagra
ar, men det ar forst nu, da det eta-
blerats en 6vergripande standard,
som dessa tillimpningar kan bli
globalt tillgdngliga och spridasttill
alla. Standarden for sadana till-
ldmpningar ér SIP (Session Initi-
ation Protocol) och den har nuen
starkt accelererande tillvéxt.

Karl Erik Stahl
sag redan 1998
hur SIP skulle
kunna bli en
stor standard.
Hans SIP-mo-
dem ar det fors-
ta godkanda i
varlden.

Historiskt var det SMTP som
skapade mojligheten till e-post
och HTTP som skapade webben.
Pa liknande satt kommer SIP att
skapa  person-till-person-kom-
munikation.

STOD AV MICROSOFT

En viktig drivkraft for SIP &r att
Microsoft stoder SIP och har ut-
lovat att all framtida realtidskom-
munikation (RTC) ska baseras pa
SIP-standarden. Redan nu har
Windows Messenger, som kan
laddas ned gratis av alla som har
Windows 98 eller senare versio-
ner, en SIP-mod som stdder tele-
foni, tal, bild, presence och
snabbmeddelanden. | mitten av
aret kommer .NET-server att in-
kluderaen SIP-server och det for-
véntas att en rad SIP-applikatio-
ner da kommer att uppsta. Med
Microsofts marknadskraft blir
det l4tt 10-tals miljoner SIP-an-
véandare.

SIP-STANDARDEN

SIP, Session Initiation Protocol,
ar ett protokoll for person-till-
person-kommunikation 6ver In-
ternet. Det ar standardiserat av
IETF, Internetvarldens standar-
diseringsorganisation och kom i
hostas i en utbkad version,

RFC3261. Huvudforfattare ar

Forts sid 34

Simple and Straight Forward Architecture

Uppkopplingen &r enkel: En SIP-klients e-postliknande adress
registreras av dess SIP-server. Servern hittas av DNS. SIP skdter den
signalering som behovs for att initiera sessionen. Hur man vill
kommunicera (ljud, bild etc) forhandlas om i SDP (Session Descrip-
tion Protocol). Overféringen gors sedan direkt mellan tva punkter,
t ex via RTP (Real Time Protocol). Gateways, t ex till vanlig telefon-

natet, utnyttjas dar de behdvs.

Henning Schulzrinne vid Co-
lumbia University och Jonathan
Rosenberg vid Dynamicsoft.

SIP var, s& som namnet “Ses-
sion Initiation Protocol” anger,
ett satt att starta sessioner éver In-
ternet mellan personer, men har
utvecklats till en bygglada for
manga tillampningar.

Redan idag anvénds SIP for
IP-telefoni (VolP), videosamtal,
presence,  snabbmeddelanden
(chat) och i framtiden kan SIP
komma att anvandas for manga
nya tillimpningar sasom start av
spel, konferenssamtal med video
och applikationsdelning samt
styrning och 6vervakning av det
smarta hemmet.

E-POST-LIKNANDE
ADRESSER

En stor fordel med SIP &r att man

anvander e-post-liknande adres-
ser. Man kan t o m anvénda sam-
ma adress for SIP som e-post, vil-
ken man ofta redan har pa visit-
kortet. Da man idag bygger IP-te-
lefonisystem mappar man ofta
over den riktiga SIP-adressen pa
ett telefonnummer for att anvéan-
daren ska kanna igen sig.

Man kan dock undra om e-
post hade fatt sa stor spridning
som idag om man varit tvungen
attanvanda nummer istéllet for e-
post-adresser som man Iatt kom-
mer ihag.

Det finns en stor méngd ut-
rustning och programvaror for
SIP, t ex SIP-telefoner, PC-klien-
ter (t ex Windows Messenger),
SIP-servrar (t ex fran Hotsip),
brandvéggar och routrar som Kkla-
rar SIP (t ex fran Intertex och In-
gate).

-
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Intertex 1X66 Internet Gate, aven kallad SurfinBird, ar en valut-
rustad brandvagg och NAT-router som aven slapper igenom SIP.
Den klarar saval hemanvandare som féretag upp till ca 30 perso-
ner. Den finns &ven med ADSL-modem. SurfinBird klarar 10 Mbps
datatrafik och mer &n 10 samtidiga IP-telefonisamtal. Den inne-
haller en dkta brandvagg, har automatinloggning och ger email-

notifiering.
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STOPP I BRANDVAGGAR

Ett stort problem for SIP (och
andra liknande protokoll som tex
H.323) dr att dagens brandvéggar
och NAT-routers inte &r byggda
for att hantera denna typ av tra-
fik. Person-till-person-kommu-
nikationen nar darfor inte ut pa
anvéndarnas LAN om inte
brandvéggen har specifikt stod
for SIP. Det &r darfor viktigt att
redan idag kontrollera att det
finns SIP-stod da nya brandvég-
gar och NAT-routrar installeras!
Nu nar fler och fler far bred-
band anses det att SIP kommer
att skapa nésta stora anvandning
av Internet efter e-post och surf-
ning, namligen person-till-per-
son-kommunikation!

VOIP — BARA DELMANGD

SIP anvénds aven for vanlig tele-
foni, d v s ljud med 3 kHz band-
bredd och vanlig nhummerslag-
ning, over IP-ndt. FOr denna
tilliampning haller SIP-standar-
den pa att ta over fran H.323, vil-
ket ar ett protokoll fran telekom-
varldens ITU-T och som anvénts
tidigare, men dér har man hittills
byggt dar utan samtrafik mellan
olika aktorer inom IP-néten. Ett
annat protokoll & MGCP, eller
det nérbesléktade H.248/ME-
GACO, som ibland anvands for
att kontrollera IP-telefoner pa lag
niva for att via operatéren knyta
dessa till det gamla telefonnétet,
PSTN.

Typiskt Internat protokell [SMTE, HTTE...)
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Av manga standarder for IP-telefoni ser SIP ut att bli den domine-

rande.

Observera att I1P-telefoni — da
man efterliknar vanlig telefoni
dver IP — bara &r en liten del-
mangd av person-till-person-
kommunikation, vilket SIP &r av-
sett for. Person-till-person-kom-
munikation forvéntas bli nésta
stora anvandning av Internet ef-
ter e-post och webb.

Det finns manga olika former
av VolIP eller IP-telefoni som
ersatter de vanliga telefonfunk-
tionerna dver IP-nét, exempelvis:

« Langdistansdelen av vanliga
telefonsamtal routas dver Inter-
net for att ge lagre kostnad.
(Manga teleoperatorer koper sa-
dana VolP-minuter av foretag
som exempelvis ITXC och iBasis
som &ger de gateways som finns
mellan néten.)

« IP-telefoner ansluts till fore-

tagets LAN sa att det inte behovs
nagon telefonvéxel eller nagra te-
lefonledningar pa kontoret. Ofta
ansluts detta telefonsystem till
det vanliga telefonnétet via en ga-
teway, redan dasamtalet gar utan-
for kontoret. Cisco &r en stor ak-
tor pa denna marknad.

o Telefonsystemen i foretags
geografiskt spridda lokalkontor
kopplas samman genom VPN-
tunnlar 6ver nagot IP-nat, exem-
pelvis Internet.

« Bredbandsabonnenter er-
bjuds telefoni via en adapter som
ansluts till bredbandsanslutning
av foretag som svenska Digisip,
Bredbandsbolaget och ameri-
kanska Vonage. Amerikanska
Worldcom har en tjanst som rik-
tar sig till foretag och t o m ersét-
ter foretagets véxel. Samtliga des-

Worldcoms illustration visar vagarna for SIP-kommunikation.
Observera att inga telefonvéaxlar behdvs mellan SIP-anvandare!

saanvéander SIP och har gateways
till och fran det vanliga telefon-
natet, men tyvarr ar bara World-
coms och Digisips tjanst 6ppen sa
att man kan nd andra SIP-anvén-
dare utan att ga via vanliga tele-
fonnatet. Dessa kommer ocksa
att kunna utnyttja multimedia-
funktioner.

Syftet med VOIP i den form
som beskrivits hér, ar att ge lagre
kostnader — inte att ge nya eller
béttre funktioner.

Ibland hérs argumentet att IP-
telefoni hittills inte varit sa fram-
gangsrikt. Ovanstaende former
har dock fatt tamligen vid sprid-
ning. Med tanke pa att 1P-telefo-
ni hittills oftast baraimplemente-
rats som en ersattning for vanlig
telefoni, med samma funktioner
och begransningar, sa far man
snarare anse att det varit mycket
framgangsrikt.

| framtiden kan man hoppas
att alla IP-telefonsystem anvén-
der SIP-standarden och dess-
utom byggs som Gppna system sa

SIP utvecklas

Det pagar ett intensivt standar-
diserings- och utvecklingsarbe-
te kring SIP som lovar manga
nyttiga tillimpningar och
funktioner. Den som vill for-
djupa sig ytterligare rekom-
menderas foljande lankar:
http://www.cs.columbia.edu/~
hgs/sip/
http://www.sipforum.org
http://www.sipcenter.com
http://www.pulver.com

att de nar varandra och SIP-an-
vandare pa Internet, utan att ga
via gamla telefonnatet. Da kom-
mer IP-telefoni i dessa former att
kunnage storre kundnyttaoch bli
betydligt populdrare.

Att  person-till-person-kom-
munikation &r mycket mer &n IP-
telefoni exemplifieras av 3G,
tredje generationens mobiltelefo-
nisystem, dar SIP anvéands for
IMS (IP Multimedia Core Net-
work Subsystem). De vanliga 3G-
telefonsamtalen kopplas daremot
fortfarande upp genom protokoll
fran telefonivérlden.

Brandvéggar och NAT-routrar
(eller NATar som de sma boxar
ibland kallas som man koper for
att dela en IP-anslutning med en
adress mellan flera anvandare) &r
konstruerade for trafik som star-
tas fran det privata natet, “insi-
dan”. Om trafiken initieras ut-
ifrdn, och annu varre om den ska
na en viss anvandare pa det priva-
ta nétet, uppstar problem.

Det &r precis var som hander
vid person-till-person-kommu-
nikation med exempelvis SIP. Det
ar darfor viktigt att nya brand-
vaggar och NAT-routrar som in-
stalleras verkligen har ett bra och
sékert stod for SIP-trafik. Svens-
ka Intertex tillverkar sadan ut-
rustning for mindre foretag och
hem-anvindare och likaledes
svenska Ingate tillverkar sadana
brandvéggar for foretag.

BRANDVAGGEN
— EN TICKANDE BOMB

De flesta brandvéggar som kdps
idag hanterar inte SIP pa ett till-
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fredsstallande satt. Problemet
géller alla liknande protokoll,
dven H.323, dar en person pa ett
skyddat LAN skall kontaktas.
Brandvéggar ar helt enkelt inte
gjorda for sadan trafik!

En vanlig missuppfattning &r
att valk&nda brandvéggar kan kon-
figureras for att klara SIP-trafik,
men sa ar inte fallet. Ett problem ar
att mediastrommarna (tex ljud-el-
ler bildpaketen) dverfors pa dyna-
miskt tilldelade UDP-portar som
normalt &r stdngda. Ett annat pro-
blem &r att SIP-klienter innanfor
brandvédggen inte kan adresseras
med IP-adresser, eftersom dessa
ofta ar privata pa LANet. Det fun-
gerar inte om det inte finns sérskilt
SIP-stdd i brandvéggen!

Samma sak gaéller routrar som
byter adressrymd (NAT), vare sig
de ar sma (t ex de boxar som gor
att manga anvandare kan dela pa
en Internetanslutning med en
adress) eller storre (t ex da en ope-
rator ger privata IP-adresser till
sina kunder, desshattre ovanligt i
Sverige). Svenska Intertex och In-
gate har utvecklat brandvéggar
med NAT som stoder SIP.

Det &r givetvis ett fundamen-
talt problem om person-till-per-
son-kommunikationen inte nar
anvandarna pa ett LAN! For SIP
finns eller har foreslagits féljande
I6sningar:

SIP-kunniga brandvéggar

Svenska
foretag |
frontlinjen

Intertex Data AB, utvecklar
och tillverkar produkter for
mindre foretag och hemma-an-
vandare. Har ADSL-modem,
NAT-routrar och bandvéaggar
som klarar SIP. Intertex var
forst i varlden och ar fortfaran-
de ensam med en bredbands-
router inkluderande SIP-stod.
http://www.intertex.se

Ingate Systems AB, utvecklar,
tillverkar och séljer brandvég-
gar for foretag som klarar SIP
pa ett sakert och generellt satt.
Ingate har &ven produkten SI-
Parator som kopplas till en be-
fintlig brandvégg for att gora
den SIP-kapabel.
http://www.ingate.com

Hotsip AB, utvecklar SIP-serv-
rar for operatdrer och har dven
en egen SIP-klient for Win-
dows. Hotsips server Klarar
“presence” (att visa var, ndr och
hur anvandarna &r tillgangliga)
och har samtrafik med SMS.
Hotsip dr &ven initiativtagare
till SIP Forum.
http://www.hotsip.com

Digisip AB, dr en liten svensk
operatdr som erbjuder IP-tele-
foni till bredbandsanvéndare.
Systemet &r helt baserat pa SIP.
http://www.digisip.com

och NAT-routrar (med inbyggd
SIP-proxy och -register): Detta ar
den sékraste och mest generella
I6sningen som fungerar utan att
andra komponenter behéver mo-
difieras eller trixas med.

SIP-kunnig brandvégg med
ALG: Dessa forsoker “rétta till”
paketen i flykten, men har hittills
inte varit lika generella och Iatt-
installerade som ovanstaende. En
begrénsning &r att dessa inte kla-
rar krypterad SIP-trafik (TLS)
vilket &r ett krav i nya SIP-stan-
darden.

SlParator ansluten till be-
fintlig brandvégg: Svenska Ing-
ate tillverkar SIParatorn som in-

nehaller en SIP-proxy och SIP-re-
gistrar samt styr mediastrémmar-
na. Genom att ansluta den till en
befintlig brandvdgg gors denna
SIP-kunnig.

Externt styrbar brandvégg:
Midcom-gruppen inom IETF
forsoker standardisera ett grans-
snitt sa att framtida brandvéaggar
ska kunna styras av utomstaende
utrustning hos t ex en operator. |
SIP-fallet skulle en speciell SIP-
proxy da kontrollera brandvag-
gen. Standardiseringsarbetet gar
langsamt och det finns méanga fra-
gor att l6sa, inte minst rérande
sakerheten,

uPnP: Microsoft har féreslagit

att Windows ska styra brandvég-
gen via uPnP (universal Plug and
Play). Vissa billiga NAT-rout-
rar/brandvéaggar har implemen-
terat UPNP och kan da anvénda
Windows Messenger med SIP.
Problemet &r dock att andra SIP-
enheter dan Messenger bakom
brandvédggen inte fungerar (om
inte de ocksa implementerar
uPnP). Det finns dessutom stora
sakerhetsproblem eftersom alla
enheter bakom brandvaggen har
mojlighetatt 6ppnabrandvaggen.

STUN: Genom att utnyttja
det foreslagna STUN-protokol-
let kan SIP-klienter tareda pa hur
de “ser ut” fran utsidan av en

NAT-router och sedan modifiera
SIP-meddelandena darefter. For-
utom STUN-servrar pa Internet,
krévs dven att SIP-klienten ge-
nom upprepade dummy-paket
héller hal 6ppna i NAT-routern
for inkommande trafik. Detta
kommer inte att fungera for alla
NAT-routrar och inte for strikta
brandvéggar, men kan férhopp-
ningsvis losa SIP-problemet for
manga av de NAT-routrar och
vissa brandvdggar som redan &r
installerade.

KARL ERIK STAHL
karl.stahl@intertex.se
www.intertex.se
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